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1 Séance 15

Cette séance sera consacrée aux différentes techniques cryptage et leur analyse mathématique. La cryp-
tographie est une science qui étudie les méthodes permettant de transmettre des messages de facon confi-
dentielle.

On va appeler message clair un ensemble de données (texte, image,...) que 1’on souhaite transmettre.

Le chiffrement est un procédé permettant de transformer le message clair de telle sorte qu’il soit in-
compréhensible par qui que ce soit d’autre que 1’auteur du message et le destinataire.

Le chiffré est le résultat du chiffrement.

Le déchiffrement est le procédé permettant de retrouver le message clair a partir du chiffré.

La clé de chiffrement est un parametre qui est utilisé dans le procédé de chiffrement ou déchiffrement.

Remarque 1.1. (Principe de Kerckhoffs). De nos jours, la plus grande partie de méthodes de crypto-
graphie reposent sur ce principe, énoncé par Auguste Kerckhoffs a la fin XIXe siecle (publié dans un article
au Journal des sciences militaires, vol. IX, pp. 5-38, Janvier 1883, pp. 161-191, Février 1883. Source : Wi-
kipédia).



La sécurité d’un cryptosysteme ne doit pas reposer sur la non divulgation de la fonction de cryptage
mais uniquement sur la non divulgation de la clé.

Un autre énoncé de ce principe, connu sous le nom de maxime de Shannon a été proposé par Claude
Shannon, au milieu du XXe sciécle : L’adversaire connait le systéeme.
Deux modeles principaux de chiffrement existent actuellement :

Chiffrement symétrique On appelle aussi ce modele "chiffrement a clé secréte”. C’est I’approche clas-
sique. La méme clé est utilisée pour chiffrer et déchiffrer un message. Cette clé doit alors rester
secrete. Dans les systemes de communication a grande échelle cela représente la principale faiblesse
de ces chiffrements. En effet la clé doit étre communiquée au destinataire et dans de nombreux cas
elle est envoyée par le méme canal de transmission que le message lui méme. Si elle est interceptée a
ce moment 13, toute la communication est découverte !

Chiffrement assymétrique. On I’appelle aussi chiffrement a clé publique. La clé utilisée pour le chiffre-
ment est publique et elle est différente de la clé de déchiffrement, qui est secréte. Ainsi le destinataire
du message choisit la clé de déchiffrement et la clé de chiffrement associée. Il peut envoyer a I’émet-
teur la clé de chiffrement (publique). Et la clé de déchiffrement, secrete, ne circule pas dans les canaux
de transmission.

Un des systémes de cryptage les plus anciens, le chiffre de César, appartient a la famille des chiffres de
substitution. Le principe est tres simple. Il suffit de mélanger les lettres de 1’alphabet et remplacer chaque
lettre du texte a crypter par la lettre qui lui correspond dans I’alphabet mélangé. Ainsi la clé de ce chiffrement
est la permutation des lettres de 1’alphabet. Celui qui connait I’ordre permuté peut retrouver le message clair
a partir du chiffré. Le chiffre de César utilisait une permutation trés simple : un décalage (cyclique) de 3
positions. On peut le généraliser en décalant 1’alphabet de k positions.

Probléme 1. Chiffrement monoalphabétique

1. Si on admet que les permutations peuvent étre quelconques, combien de clés potentielles y a-t-il ?
2. SiI’on sait que la permutation utilisée est un simple décalage, combien de clés différentes il y a ?

3. Ecrire un programme Scilab qui réalise un chiffrement de César. On supposera que I’alphabet utilisé
est composé de 26 lettres majuscules, sans accents. le programme prendra en parametre la clé, k et le
message a crypter sous forme de chaine de caracteres.

4. Ecrire un programme scilab réalise un chiffrement avec une permutation quelconque. Le programme
prendra en parametre le tableau définissant la permutation et le message a crypter

Probleme 2. Déchiffrement monoalphabétique

1. Dans un chiffrement de César quelle est la transformation inverse ?

2. Ecrire un programme qui déchiffre un message chiffré avec un code de César. Le programme prendra
en parametre la clé et le message crypté.

3. Si la permutation est quelconque, comment déchiffrer quand on connait la table de permutation ?

4. Ecrire un programme scilab réalise un décodage avec une permutation quelconque. Le programme
prendra en parametre le tableau définissant la permutation et le message crypté.
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Probléme 3. Piratage

Les méthodes basées sur les substitutions ont une faiblesse majeure. Elle a été découverte par un ma-
thématicien arabe AL-Kindi ( IXéme siecle ). Il a rédigé le premier traité connu sur 1’analyse fréquentielle
comme technique de cryptanalyse. Il a montré comment retrouver le message en analysant les fréquences
d’occurrence de caracteres dans une langue donnée. En effet, dans chaque langue les différents caracteres
ont des fréquences d’utilisation différentes. par exemple, en francgais et en anglais, la lettre la plus fréquente
est "e". Lorsque I’on sait en quelle langue est écrit le message, 1’analyse fréquentielle consiste a identifier
les lettres par leurs fréquences d’occurrence. On arrive ainsi a déterminer le décalage ou méme la table de

permutation d’un chiffrement par substitution.

1. Ecrire une fonction qui calcule la table de fréquences des caracteres présents dans une chaine de
caracteres

2. Utiliser ce programme pour décrypter un chiffré utilisant le chiffrement de César.

3. Tentez de décrypter ceci par analyse fréquentielle :

JLI CR KIZSLEV SLJKVIZVLIV U LE SLJ HLZ KIREJYRSLKRZK MVIJ LE SLK GVL
SLTFCZHLV UVJ SLIVRLTIRKVJ RSLKZJ LE SLICVJHLV WLERDSLCV R CR SLTTLCV
CFZE UL SLJKV VK RL XZSLJ JREJ SLIRE WZK SILJHLVDVEK UL XIRSLXV TFEKIV LE
SLIXIRMV HLZ CV SFLJTLCRZK SLKFI P R UV C RSLJ J RKKIZSLREK LE KRSLIVK ZC J
P TLCSLKR KVC LE FLIJ UREJ LEV TRDSLJV SLCKVIZVLIVDVEK VE LE
TFETZCZRSLCV ZC SLKZERZK TVKKYV JKZSLCRKZFE SLJV TV XCFSLCVLO SLKFE
SLTYV DRC KFE SLIEFLJ

4. Sivous n’y arrivez pas, trouvez le message clair par attaque brute (tester toutes les clés possibles).

5. Faire des conclusions sur les faiblesses de 1’analyse fréquentielle



